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深信服 aES 是应用于 PC、主机、容器等端点设备的统一安全管理系统，能够对于网络钓鱼、勒索病毒、0day、APT 等多种攻击方式进
行有效检测和防护，致力于为用户打造全场景安全效果最好的新一代端点安全软件。

深信服 aES 产品简介

端点安全建设风险与挑战

深信服统一端点安全管理系统aES

智防护、真联动、全场景

挑战一：
传统安全产品
无法应对端侧新威胁

挑战二：
威胁处置不彻底，
安全事件难以有效闭环

挑战三：
端点安全管理成本高，
难统一分析管理

在高级攻击技术平民化及黑灰产产业
化的趋势下，越来越多的威胁利用高
级攻击手法如加密、混淆、白利用等
来逃避检测，传统安全防护措施基本
失效。

网络侧及终端侧安全产品检测机制不
同，导致无法协同处置安全威胁，网
侧发现威胁而端侧无法定位威胁根因，
查不到、处置不干净等问题频发，难
以有效闭环。

PC、服务器、容器等安全需求需要不
同的安全产品来满足，在带来管理成
本提升的同时，面对攻击的横向渗透
行为，也难以跨平台分析攻击路径和
影响面。
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办公PC（含信创）
办公 PC 的安全管理能力，包括杀毒、高级威胁
检测、资产管理、漏洞检测及防御、安全基线等

服务器（含虚拟机、云环境、信创）
服务器安全管理能力，包括资产管理、脆弱
性管理、漏洞防御、高级威胁检测等

容器环境
容器的安全管理，包括镜像扫描、容器主机
安全基线、容器运行时安全、K8s 安全等

aES

统一安全管理 统一检测分析 统一能力演进
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勒索病毒防护钓鱼攻击阻断

优势能力

核心价值

市场认可

APT攻击防护 失陷主机处置

0day 漏洞检测

智防护
安全防护效果好

AI 自动防护技术，能够自动防护勒索病
毒、网络钓鱼、0day 等多种攻击类型，帮助
用户快速阻断安全威胁，降低因安全事件
带来的损失。

安全产品之间强强联合，实现 1+1>2 的安
全效果，解决用户威胁定位难、处置不彻
底、闭环效率低等问题，实现安全事件有效
闭环。

国内率先落地“一端一中心”，PC、服务器、
容器及信创环境等全场景端点融合管理，
支持 SAAS 化轻交付，极大增强了全网端
点的安全可见性和管理的便捷性。

真联动
产品联动易闭环

全场景
不同场景适用强

致力于为用户打造全场景，安全效果最好的端点安全产品！

用户选择

品牌影响

精准检测钓鱼攻击：全面采集强 / 弱
攻击行为信号，由 AI 赋能还原攻击情
境，精准判定钓鱼事件。

自动阻断钓鱼攻击：自动提取钓鱼攻
击产生的关键点如恶意行为、文件、驻
留项等，并自动阻断和清除。

行为关联和聚类，APT信号无所遁形 :持续行为采集，对 APT 攻击行
为针对性标记、关联和回溯，任何 APT 信号无所遁形。

专项引擎将 APT 攻击遏制于萌芽 : 精准识别和自动化阻断如钓鱼、
勒索、0day 等伴随 APT 出现的攻击，遏制 APT 攻击于萌芽。

失陷主机恶意进程定位：结合网络侧设备告警信息，由端侧定位发起
外联的恶意进程及其关联项。

阻断恶意程序外联及横向：通过端侧和网络侧联动，在网络侧安全设
备上一键即可遏制失陷主机外联及横向行为。

清除恶意文件及关联项：结合网络侧和端侧能力，一键删除恶意文
件、关联注册表项、计划任务等，彻底清除威胁。

主机行为画像自学习：通过无监督学习，基于历史访问
行为、文件、网络和进程行为数据，建立业务白行为画
像。

以白鉴黑，发现可疑行为：通过白行为画像比对，以白
鉴黑发现可疑的 0day 漏洞攻击行为，进入留观区预警。

告警削减，检测 0Day：通过 NoDR 技术削减 90%+ 告
警误报，实现 0Day 精准检测。

秒级自动阻断：基于动静结合的双 AI 引擎，
秒级捕获勒索攻击并阻断告警。

自动增量备份：AI 检测可疑勒索行为，触
发增量备份，将目录内文件备份至特殊加密
空间。

一键回滚恢复：勒索病毒被查杀后，一键即
可将被加密的文件回滚恢复至未加密状态。

国内首家连续 3 次满分通过国际权威机构 AV-TEST TOP 认证的
企业级终端安全产品

自研 SAVE 人工智能引擎获得国际知名检测平台 VirusTotal 认证

累计超过 1400W+ 终端部署

16000+ 用户的信赖

7*24 小时持续威胁响应

扫码了解 aES 更多详情


